LA LEY DE FIRMA DIGITAL ARGENTINA.
Introduccion a la obra “Ley de Firma Digital Argentina”, Abeledo-Perrot,
Buenos Aires, 2002.

1.- Introduccion.

Con la sancién de la Ley 22.506", denominada de Firma Digital ( en
adelante L.F.D.), la Argentina se incorpora al elenco de paises que ha
encarado la regulacidon normativa de la denominada “sociedad de la
informacion”, nacida a partir de la digitalizacion de las comunicaciones y

"2 de las comunicaciones a

caracterizada por la facilitacion y “rapidacion
lo largo y ancho del planeta, con acceso a una cantidad infinita de
informacion por un idéntico infinito universo de usuarios. Esta realidad se
ha multiplicado y adquiere importancia relevante desde la apertura al
publico de las redes de computacion abiertas, tal como Internet®.

La ley abarca sélo algunos aspectos de los problemas involucrados en el
nuevo fendmeno, mas se adentra en uno de sus puntos sobresalientes,

cual es la de dotar de seguridad a las declaraciones de voluntad o de

! La Ley 22.506 fue sancionada por el Congreso de la Nacion el 14 de diciembre de
2001, promulgada, de hecho, el 11 de diciembre de 2001 y publicada en el Boletin
Oficinal de la Nacion N° 29.796 del 14 de diciembre de 2001.

% Celebrado neologismo de Augusto Mario Morello usado para referirse a los tiempos que
nos toca vivir.

® para una introduccién a los problemas sociales, econémicos, juridicos, culturales,
derivados de la sociedad de la informacion: NEGROPONTE, Nicholas, SER DIGITAL,
Atlantida, Bs.As., 1995; BARRET, Neil, EL ESTADO DE LA CIBERNACION, Flor del
Viento, Espafia, 1998; SANCHEZ BLANCO, Angel, INTERNET, SOCIEDAD, EMPRESA
Y PODERES PUBLICOS, Comares, Espafia, 2000 ( con un rico repaso acerca de los
debates generados en la sociedad espafiola en torno a esta cuestion); LESSIG,
Lawrence, CODE AND OTHER LAWS OF CYBERSPACE, Basic Books, EEUU, 1999
(quien plantea un oscuro futuro por la dominaciéon de las redes por las grandes
corporaciones); en nuestro pais: SARRA, Andrea Viviana, COMERCIO ELECTRONICO
Y DERECHO, Astrea, Bs.As., 2000, esp. Parte Primera.



ciencia enviadas a traves de las redes, a través de la adopcién de
métodos que aseguren la autoria e inalterabilidad del mensaje de datos”.

Es nuestro propoésito en este documento repasar los principales topicos
involucrados en la nobel normativa, con la prevencion de que la

reglamentacién pendiente daréa fisonomia definitiva al sistema”.

2.- Antecedentes de la Ley de Firma Digital Argentina.

2.1.- Proyectos de ley.

La L.F.D. se sancion6 en base al Proyecto de los diputados Pablo A.
Fontdevila, Irma F. Parentella y Norberto R. Nicotra ( Expte. 3534-D-00), y
fue precedida de numerosos otros proyectos sobre el tema, provenientes
tanto del propio parlamento como del poder ejecutivo: Proyecto de los
diputados Alfredo N. Atanasof y Graciela Camafo ( Expte. 7331-D-00);
Proyecto de los Diputados José M. Corchuelo Blasco, Mario A. Cafiero y
Ricardo A. Patterson ( Expte. 4175-D-00); Proyecto de la Diputada
Adriana V. Puiggrés ( Expte. 5460-D-00), Proyecto de los Diputados
Enrigue G. Cardesa, Marcela Bordenave y Margarita R. Stolbizer ( Expte.
7099-D-00); Proyecto de los Senadores Pedro Del Piero y Luis Molinari
Romero ( Expte. S-1155/00); Anteproyecto de Ley Formato Digital de los

Actos Juridicos de la Jefatura de Gabinete de Ministros.

“ A lo largo de este trabajo utilizaremos mensaje de datos, documento digital, documento
electronico o documento informatico, en forma indistinta, para referirnos a “la informacion
generada, enviada, recibida o archivada o comunicada por medios electrénicos, épticos
o similares, como pudieran ser, entre otros, el intercambio electrénico de datos (EDI), el
correo electronico, el telegrama, el télex o el telefax” (art. 2 Ley Uniforme UNCITRAL)".
Alrededor del intercambio electronico de informacion se sucitan otros diversos problemas
a afrontar: atribucion de autoria de los mensajes electrénicos, alteraciones durante la
trasmisién, validez y eficacia de las transacciones electronicas, momento y lugar de
celebracion del contrato, legislacion aplicable, tributacion, etc.. Conf.. MARTINEZ
NADAL, Apol.Lénia, LA LEY DE FIRMA ELECTRONICA, Civitas, Madrid, 2000, pag. 27.

® El art. 49 L.F.D. dispone que la ley debera ser reglamentada a los 180 dias de su
publicacién. A la fecha de conclusion de redaccién de este documento se ha puesto en
debate un proyecto de reglamentacion a la ley, el que esta disponible en www.pki.gov.ar


http://www.pki.gov.ar/

En el Informe de las Comisiones de Comunicaciones e Informéatica y de
Legislacion General, que acompafia el proyecto sancionado, se

reconocen a estos proyectos como antecedentes de la ley.

2.2.- Antecedentes legislativos argentinos.

En el plano legislativo argentino son antecedentes de la ley las
resoluciones administrativas que legitimaron el uso de la firma digital en la
administracion publica, especialmente el Decreto 427/98, que equiparo los
efectos de la firma digital con la firma olografa en el ambito de la

Administracién Publica Nacional®.

2.3.- Antecedentes de derecho internacional.

También se cita como material tenido en cuenta para la confecciéon de la
L.F.D. a la Ley Modelo sobre comercio electrénico de la Comision de la
Naciones Unidas para el Desarrollo del Derecho Mercantil Internacional
(CNUDMI/ UNCITRAL) ( en adelante L.M.C.E. o Ley Modelo)&.

La L.M.C.E. ha ejercido notable influencia sobre la legislacién en la
materia en todo el mundo, pero, dable es destacarlo, no se limita a la
regulacion de la firma digital sino que abarca un espectro mas amplio de

® Dichas normas del ambito administrativo son: la Resolucién MTSS 555/97 del Ministerio
de Trabajo y Seguridad Social que determina los procedimientos para la incorporacion
de documentos digitales y la firma digital; las Resoluciones N° 45/97, 212/97 y 194/98 de
la Secretaria de la Funcion Puablica que reglamentaron la incorporacion de la tecnologia
de la firma digital, estandares e infraestructura de la misma, en la Administracion Publica
Nacional, y la resolucion SAFJP N° 293/97 de la Superintendencia de Administradoras
de Fondos de Jubilaciones y Pensiones, de Incorporacién del Correo Electronico con
Firma Digital; el Decreto 677/2.001, que establece el Régimen de Transparencia de la
Oferta Publica, acepta la posibilidad de celebrar reuniones de directorio y asambleas a
través de medios no presenciales y modifica la Ley N° 24.083 y establece una serie de
pautas referidas a la designacioén de la C.N.V. como autoridad de aplicacion del Decreto,
otorgando a ese organismo expresas facultades para establecer regimenes de
informacion y requisitos diferenciales, previendo el sistema de la firma digital.

" La Ley Modelo fue aprobada por Resolucién 51/162 de la Asamblea General del 16 de
diciembre de 1996 y se le realiz6 una adicién en 1998, incorporandose el art. 5 bis.

® Disponible en www.uncitral.org.



aspectos vinculados al comercio electronico®. Vale recordar que la
CNUDMI ha aprobado recientemente una ley modelo de firma digital, la

que ahonda en la cuestién especifica de la firma (en adelante L.M.F.E)*.

2.4.- La importancia de la materia en el derecho comparado.

Queremos resaltar la importancia que ha adquirido la materia en estudio
en el mundo entero™'. No nos anima un fin enciclopedista, sino sélo el
propésito de demostrar que la L.F.D. no constituye un producto ajeno a la
realidad y a las necesidades actuales®.

En los Estados Unidos se reconoce que tuvo decisiva influencia en la
difusion de la necesidad del dictado de normas atinentes al firmado digital
la accion de la American Bar Association, organizacion que nuclea a los
principales abogados de ese pais. Las Digital Signature Guidelines son

materia de consulta y referencia permanentes en esta materia®®.

° Trata el reconocimiento juridico de los mensajes de datos ( art. 5), la equiparacién
juridica entre mensaje de datos y documento escrito ( art. 6), entre firma digital y firma
manuscrita ( art. 7), entre original digital y original en papel ( art. 8), la fuerza probatoria
de los mensajes de datos ( art. 9), la admisibilidad legal de archivo de documentacion,

registros o informaciones mediante almacenamiento de mensajes de datos ( art. 10),
incorpora regulaciones sobre formacion y validez de los contratos mediante intercambio
de mensaje de datos ( art. 11 y 12), trata el problema de la atribucién de autoria del
mensaje (art. 13), norma sobre lugar y tiempo de envio y recepcion de los mensajes de
datos (art. 15) e incorpora disposiciones sobre cuestiones particulares: actos
relacionados con los contratos de transporte de mercancias y documentos de transporte
g arts. 16 y 17).

% El texto de la Ley Modelo de la UNCITRAL sobre Firmas electrénicas fue adoptado el
5 de Julio de 2001 y se baso en el informe de la Comisién de las Naciones Unidas sobre
el Derecho Mercantil Internacional sobre la labor de su trigésimocuarto periodo de
sesiones, celebrado en Viena, desde el 25 de junio al 13 de julio de 2001.

! para consulta acerca de la legislacién vigente o en estudio a lo ancho del mundo sobre
firma digital, con informacién de un sextena de paises y de diversos organismos
internacionales, recomendados la pagina http://rechten.kub.nl/simone/ds-lawsu.htm
desarrollada por Simone Van der Hof.

12 Como se dejé traslucir en alguna opinion vertida en la mesa redonda organizada por el
Instituto de Cultura Notarial del Colegio de Escribanos de la Provincia de Cérdoba el 14
de diciembre de 2001 a fin de analizar la ley, en la que tuvimos oportunidad de participar.
3 Information Security Commitee, Electronic Commerce Division, Digital Signature
Guidelines, 1996, AB.A., Sec. SCI & TECH., disponible en


http://rechten.kub.nl/simone/ds-lawsu.htm

En materia legislativa el Estado de Utah fue el primero en tener su propia
legislacion sobre firma digital, basada fundamentalmente en sistemas
criptograficos de firma. California, el segundo estado que introdujo
legislacion en la materia, adoptd, en cambio, un criterio mas amplio,
respetando el principio de neutralidad teconolégica. Actualmente cuarenta
y nueve estados y el gobierno federal han dictado su legislacion sobre
firma digital*.

La Unién Europea no ha ido en zaga en la cuestion. El Parlamento y el
Consejo aprobaron el 13 de diciembre de 1999 la Directiva 1999/93/CE
por la que se establece un marco comunitario para la firma electrénica®®.
Espafia tuvo su legislaciébn sobre firma electrénica a partir del Real
Decreto-ley 14/1999'°; Alemania dicté el 1 de agosto de 1997 su ley de
firma digital’’; Francia introdujo diversas modificaciones a su Cédigo Civil
a través de La Ley 2000-230, de 13 de marzo de 2000*%; Por Decreto del
Presidente de la Republica de 10 de noviembre de 1997, N° 513 y del
Presidente del Consejo de Ministros de 8 de febreri de 1999, Italia dictd
las reglas técnicas para la formacion, trasmision, conservacion,
duplicacién, reproduccién y certificacién de documentos informaticos™®;
Inglaterra la Electronic Comunications Bill de 26 de Enero de 2000 ( HL
Bill 24)%°

www.abanet.org/scitech/ec/isc/desgfree.html; conf.. SMEDINGHOFF, Thomas J. Y BRO,
Ruth Hill, ELECTRONIC SIGNATURE LEGISLATION, en www.findlaw.com.

4 SMEDINGHOFF, Thomas J. Y BRO, Ruth Hill ELECTRONIC SIGNATURE
LEGISLATION, cit..

> A los fines de este trabajo se utiliza el texto publicado en LEGISLACION DE
COMERCIO ELECTRONICO, Tecnos, Madrid, 2001, pag. 315.

%V, con provecho MARTINEZ NADAL, Apol.L6nia, op.cit..

7 http:/www.kuner.com

% http://www.internet.gouv.fr/francais/index.html. Las reformas se refieren a otorgar
equivalencia funcional al documento electrénico y a la firma digital con el documento
escrito y la firma escrita.

19 http:/www.aipa.it/servizi[3/normativa[4/leggi[1/regfin.asp.

%0 http://www.publications.parliament.uk/pa/ld199900/Idbills/024/en/00024x--.htm



http://www.abanet.org/scitech/ec/isc/desgfree.html;
http://www.internet.gouv.fr/francais/index.html

Entre los paises latinoamericanos Peru dicto la Ley 27.269, de abril de
2000, de Firmas y Certificados Digitales®*, y modifico el Cédigo Civil en
consecuencia de la nueva normativa mediante Ley 27.291, de junio de
2000, permitiendo la utilizacion de los medios electronicos para la
comunicaciéon de la manifestacion de voluntad y la utilizacion de la firma
electrénica®?; Venezuela dicté en 2001 una norma, a través de un Decreto
Presidencial sobre mensajes de datos y firmas electronicas; Chile se
encuentra en proceso de sancion de la ley en la materia®; el Congreso de
Colombia dicté la Ley N° 527, de 18 de agosto de 1999 por medio de la
cual se define y reglamenta el acceso y uso de los mensajes de datos,
del comercio electronico y de las firmas digitales, se establecen las
entidades de certificacién y se dictan otras disposiciones®”.

El muestreo que hemos realizado demuestra cabalmente que el tema no
es ni menor, ni banal. Se podréa estar de acuerdo, o no estar de acuerdo,
con la utilizacion de las nuevas tecnologias o con sus efectos, se podra
discutir si es necesario leyes para la regulacion del nuevo fenbmeno, o si,
por el contrario, deben adaptarse los principios generales de los viejos
cbdigos, pero, lo que es insoslayable, desde nuestro punto de vista, es
abordar esta nueva realidad.

3.- Estructura de la ley.

La L.F.D. se estructura en once ( 11) capitulos y un Anexo. El Capitulo |
(Consideraciones generales) constituye la base de la legislacién pues,
como veremos adelante, determina la equivalencia del documento digital

y la firma digital y electrénica con sus pares en papel y manuales.

2L En: http://ww.inei.gob.pe/inei4/FirmaDigital/LEY%20DE%20FIRMA%20DIGITAL.htm
22 En: http://ww.inei.gob.pe/inei4/FirmaDigital/LEY_MODIFICA_COD_CIVIL.htm

%3 El proyecto se encuentra disponible en:
http://www.it-cenit.org.ar/Links/Seguridad/LeyDocElectr/LeyEDocChile.

4 www.eltiempo.com/proyectos/ecomerce/


http://www.inei.gob.pe/inei4/FirmaDigital/LEY%20DE%20FIRMA%20DIGITAL.htm
http://www.it-cenit.org.ar/Links/Seguridad/LeyDocElectr/LeyEDocChile
http://www.eltiempo.com/proyectos/ecomerce/

Los Capitulos Il ( De los Certificados Digitales), 11l ( Del certificador
licenciado) y IV ( Del Titular de un Certificado Digital) regula la
participacion de los “terceros de confianza” en el proceso de certificacion
de la firma digital.

Los Capitulos V ( Organizacion Institucional), VI ( De la Autoridad de
Aplicacion), VII ( Del Sistema de auditoria), VIII ( De la Comision Asesora
para la Infraestructura de Firma Digital), estructuran la organizacién de la
infraestructura de firma digital; los Capitulos IX y X el régimen de
sanciones y procedimiento para su aplicacion, el Capitulo Xl las
disposiciones complementarias de la ley y el Anexo contiene un glosario
de términos técnicos.

Analizaremos los principales aspectos de la ley.

4.- Objetivos de la ley.

El articulo 1° L.F.D. expresa que se reconoce el empleo de la firma digital
y su eficacia juridica en las condiciones que establece la normativa. Los
articulos siguientes determinan cuales son los requisitos para que la firma
digital tenga la plena eficacia que la ley reconoce.

A pesar del dmbito de alcance que pareceria derivar de este articulo
introductorio, la ley avanza sobre algunas cuestiones no incluidas en este
objetivo, tal como el reconocimiento de la validez del documento digital no
firmado (art. 6° L.F.D.).

El Informe de las Comisiones de Comunicaciones e Informatica y de
Legislacion General manifiesta que las nuevas tecnologias exigen “poder
identificar en forma fehaciente a las personas de modo tal de permitirles

realizar todo tipo de transacciones que van desde el comercio electrénico,



efectuar gestiones ante distintos organismos del Estado, trabajar en forma
remota y hasta ejercer el derecho democratico de votar"®.

El articulo y el Informe se alinean en el objetivo reconocido a la firma
digital de aventar los riesgos e inseguridades derivados de la utilizacion
de mensajes digitales a través de redes abiertas. Las comunicaciones por
redes abiertas estan sujetas a ciertos riesgos: que el autor y fuente del
mensaje haya sido suplantado; la alteracion, provocada o accidental, del
mensaje trasmitido; el repudio del mensaje, tanto por parte del emisor
cuanto por parte del receptor; la intercepcién del mensaje por persona no
autorizada®®.

Es necesario, entonces, implementar métodos tecnoldgicos que permitan
asegurar que el mensaje proviene de quien dice enviarlo, que no ha sido
alterado desde su envio, el no repudio o rechazo respecto al envio y a la
recepcion del mensaje y la confidencialidad?’.

A estos fines la ley determina los requisitos para que la firma digital

cumpla con algunas o todas las funciones mencionadas.

5.- Firma digital y firma electronica.

% «g| problema de la firma, que conlleva, en muchos casos, la autenticacién del
documento, puede ser, sin duda, el caballo de batalla para la total aceptaciéon de los
documentos generados por medios electronicos”, DAVARA RODRIGUEZ, Miguel Angel,
“Firma electrénica y autoridades de certificacion: ElI notario electronico”, en
PROBLEMATICA JURIDICA EN TORNO AL FENOMENO DE INTERNET, Cuadernos de
Derecho Judicial, Escuela Judicial Consejo General del Poder Judicial, Madrid, 2000,
ag. 153.
b Conf. MARTINEZ NADAL, Apol.Lénia, COMERCIO ELECTRONICO, FIRMA DIGITAL
Y AUTORIDADES DE CERTIFICACION, Colecciéon Estudios de Derecho Mercantil,
Segunda Edicién, Civitas, 2000. Concluye la autora: “De forma que, dados esos riesgos,
no existen garantias sobre la autoria del mensaje electrénico, sobre su contenido, ni, en
su udltima instancia, sobre su existencia misma, lo que, desde el punto de vista juridico,
glantea serias dudas sobre la validez y la eficacia de las transacciones electronicas”.
MARTINEZ NADAL, Op. cit.,, pag. 35, ensefa que el aseguramiento se logra a través
de los servicios de autenticacion ( que asegura la identidad del remitente), de integridad
(que garantiza la no alteracién), de no rechazo o no repudio ( garantiza que una parte
interviniente en la comunicacién no pueda negar su actuacion) y de confidencialidad (que
protege los datos de accesos no autorizados).



5.1.- La L.F.D distingue entre firma digital y firma electronica. Sigue la
distincion que las legislaciones, proyectos, leyes uniformes y doctrina
realizan: firma digital, que es el procedimiento técnico que adosado a un
documento digital asegura ciertos resultados (autenticacion y no
alteracion del documento trasmitido), y firma electrénica, el que no
asegura estas prestaciones.

“Una firma electronica seria simplemente cualquier método o simbolo
basado en medios electronicos utilizado o adoptado por una parte con la
intencidon actual de vincularse o autenticar un documento, cumpliendo
todas o algunas de las funciones carateristicas de una firma manuscrita.
En este concepto amplio y tecnolégicamente indefinido de firma...tendrian
cabida técnicas tan simples como un nombre u otro elemento identificativo
( por ej. la firma manual digitalizada) incluido al final de un mensaje
electrénico, y de tan escasa seguridad que plantean la cuestion de valor
probatorio a efectos de autenticacion, aparte de su nula aportacion
respecto a la integridad del mensaje..."%.

Firma digital, en tanto, es “tecnoldgicamente especifica” pues se crea a
través de un sistema de criptografia asimétrica o de clave publica. Estos
sistemas permiten, aplicando la clave publica al mensaje cifrado por el
firmante mediante su clave privada, la autenticacion y la integridad del

mensaje y el no rechazo, pudiendo, incluso, mantener la confidencialidad.

5.2.- Esta distincion es receptada, por ejemplo, en la normativa espafiola.
El art. 2.1. del Decreto-ley 14/1999, da el concepto de firma electronica:
“Es el conjunto de datos, en forma electronica, anejos a otros datos

electronicos o asociados funcionalmente con ellos, utilizados como medio

8 MARTINEZ NADAL, Op.cit., pag.40. Concluye la autora en que debe dudarse de la
condicion de firma de estas técnicas, atento a su nula o escasa utilidad.



para identificar formalmente al autor o a los autores del documento que la
recoge”, en tanto el art. 2.2. define a la firma electrénica avanzada
(equivalente a la firma digital): “la firma electronica que permite la
identificacion del signatario y ha sido creada por medios que éste
mantiene bajo su exclusivo control, de manera que esta vinculada
unicamente al mismo y a los datos a los que se refiere, lo que permite que

sea detectable cualquier modificacion ulterior de éstos”.

5.3.- La Directiva europea, en su art. 2° inc. 1°, define a la “firma
electrénica” como “los datos en forma electronica anejos a otros datos
electronicos o asociados de manera ldgica con ellos, utilizados como
medio de autenticacion” y a la “firma electronica avanzada”, en su inc. 2°,
como una especie de la firma electronica que cumpla ciertos requisitos:
estar vinculada al firmante de manera uUnica ( ap. a), permitir la
idenficacién del firmante ( ap. b), haber sido creada utilizando medios que
el firmante puede mantener bajo su exclusivo control ( ap. c), estar
vinculada a los datos que se refiere de modo que cualquier cambio ulterior
de los mismos sea detectable ( ap. d)°.

Para la Directiva la firma electronica avanzada debera asegurar la

autenticacion e inalterabilidad del documento firmado.

5.4.- Tanto el Real Decreto-ley, como la Directiva, al definir a la firma
digital ( o firma electronica avanzada) no determinan como tipificante a la
utilizacion de los sistemas criptograficos asimétricos, abriendo la
posibilidad de que otros medios tecnologicos cumplan iguales funciones

de autenticacion, integridad o confidencialidad.

5.5.- El art. 2° L.F.D. define a la firma digital:



“Firma Digital. Se entiende por firma digital al resultado de aplicar a un
documento digital un procedimiento matematico que requiere informacion
de exclusivo conocimiento del firmante encontrdndose esta bajo su
absoluto control. La firma digital debe ser susceptible de verificacién por
terceras partes tal que dicha verificacibn simultaneamente permita
identificar al firmante y detectar cualquier alteracion del documento digital

posterior a su firma.

El articulo 5° L.F.D., en tanto, define a la firma electronica:

“Firma electrénica. Se entiende por firma electrénica al conjunto de
datos electronicos integrados, ligados o asociados de manera logica a
otros datos electronicos, utilizado por el signatario como su medio de
identificacion, que carezca de alguno de los requisitos legales para ser
considerada firma digital..”.

La L.F.D. determina cuales seran los requisitos exigibles al procedimiento
técnico aplicado al mensaje electrénico, para considerarlo firma digital, y
aplicar sus efectos:

a) Que los datos mediante los cuales se crea la firma se mantengan en
confidencialidad absoluta del signatario;

b) Que la firma pueda ser verificada por terceros ( quienes expediran el
certificado correspondiente).

c) Que permita identificar al firmante y detectar alteraciones en el
documento digital.

d) Que haya sido sido creada durante el periodo de vigencia del

certificado digital valido del firmante (art. 9, inc. a);

% Similares requisitos exige la L.M.F.E., en su art. 6.



e) Que pueda ser debidamente verificada por la referencia a los datos de
verificacion de firma digital indicados en dicho certificado segun el
procedimiento de verificacion correspondiente ( art. 9, inc. b);

f) Que el certificado haya sido sido emitido o reconocido por un
certificador licenciado, de acuerdo al régimen de licencias de servicios de
certificacion determinado por la ley ( art. 9, inc. c).

5.6.- Si bien en la definicién de firma digital la ley pretende mantenerse
en un estado de neutralidad respecto a la tecnologia a aplicar, es notorio
gue todo el sistema esta estructurado en base al sistema criptografico de

doble clave asimétrica®.

6.- El principio de equivalencia funcional y no discriminacién en el mundo

digital.

6.1.- Se repite, con asiduidad, que estamos viviendo el transito de la
“economia del papel” a la “economia digital”. Esto es, lo que antes se
representaba a través de manuscritos en papel ( atomos) ahora se
representa a través de numeros que se hacen inteligibles a través de las
computadoras ( bits).

En lo juridico el fendbmeno trae como consecuencia la tension existente
entre las leyes dictadas para regular declaraciones de voluntad o de
ciencia producidos o emitidos a través de medios manuscritos y la nueva

realidad.

%0 El art. 2, Gltimo parrafo, expresa que los procedimientos de firma y verificacion a ser
utilizados para tales fines seran los determinados por la Autoridad de Aplicacion en
consonancia con estandares tecnoldgicos internacionales vigentes, dejando abierta la
posibilidad de la aceptacion de nuevas técnicas de firma. Mas, aunque resta las
definiciones de la Autoridad de Aplicacion, en el estado actual de desarrollo el sistema
de doble clave asimétrica es el que se aplicara.



De alli que sea necesario compatibilizar las soluciones ideadas para el
antiguo esquema de representacion con el nuevo escenario, otorgando
carta de ciudadania definitiva a los documentos digitales en el mundo
juridico.

6.2.- La doctrina y las legislaciones ponen especial hincapié en afirmar la
validez y eficacia del documento electronico como medio de
exteriorizacion de la voluntad humana.

Ello se logra a través de dos principios, que deben regir el mundo digital y
su normativa: el principio de equivalencia funcional y el principio de no
discriminacion®®,

Ensefia lllescas Ortiz** que “el significado de la regla de la equivalencia
funcional debe formularse de la siguiente manera: la funcion juridica que

en toda su extension cumple la instrumentacion escrita y autégrafa —o

%1 Resulta altamente recomendable recordar los conceptos vertidos en la Guia para la
Incorporacion a la legislacién interna de la Ley Modelo sobre la equivalencia funcional:
“En la preparacién de la Ley Modelo se estudié la posibilidad de abordar los
impedimentos al empleo del comercio electrénico creados por esos requisitos ampliando
el alcance de conceptos como los de "escrito", "firma" y "original" con miras a dar entrada
al empleo de técnicas basadas en la informética. Este criterio se sigue en varios
instrumentos legales existentes, como en el articulo 7 de la Ley Modelo de la CNUDMI
sobre Arbitraje Comercial Internacional y el articulo 13 de la Convencién de las Naciones
Unidas sobre los Contratos de Compraventa Internacional de Mercaderias. Se sefiald
gue la Ley Modelo deberia permitir a los Estados adaptar su legislacion en funcién de los
avances técnicos de las comunicaciones aplicables al derecho mercantil, sin necesidad
de eliminar por completo el requisito de un escrito ni de trastocar los conceptos y
planteamientos juridicos en que se basa dicho requisito. Se dijo, al mismo tiempo, que la
observancia de este requisito por medios electrénicos requeriria en algunos casos una
reforma de la normativa aplicable al respecto, que tuviera en cuenta una, en particular,
de las muchas distinciones entre un documento consignado sobre papel y un mensaje
EDI, a saber, que el documento de papel es legible para el ojo humano y el mensaje EDI
no lo es, de no ser ese mensaje consignado sobre papel o mostrado en pantalla...”.

¥ |LLESCAS ORTIZ, Rafael, DERECHO DE LA CONTRATACION ELECTRONICA,
Civitas, Espafia, 2001, pag.41.Esta autor recuerda que la primera formulacion positiva de
la regla tuvo lugar en el articulo 11.2 de la Convencién de las Naciones Unidas sobre
Garantias independientes y cartas de crédito contingente de 1995, el que establece: “La
promesa podra disponer, o el garante/emisor y el beneficiario podran convenir en otra
parte, que la devolucion al garante emisor del documento que contenga la promesa, o
algun tramite funcionalmente equivalente a esa devolucién, de haberse emitido la
promesa en forma que no sea sobre papel, sera necesaria para la extincion del derecho
a reclamar el pago”.



eventualmente su expresiéon oral- respecto de cualquier acto juridico lo
cumple igualmente su instrumentacion electronica a través de un mensaje
de datos, con independencia del contenido, alcance y finalidad del acto
asi instrumentado. La equivalencia funcional, en suma, implica aplicar a
los mensajes de datos electrénicos una pauta de no discriminacion
respecto de las declaraciones de voluntad o ciencia manual, verbal o
gestualmente efectuadas por el mismo sujeto: los efectos juridicos
apetecidos por el emisor de la declaracion deben de producirse con
independencia del soporte escrito —eventualmente oral- o electrénico en el
gue la declaracién conste”.

Se dice que, en realidad, ambos principios, el de equivalencia y el de no
discriminacion, constituyen anverso y reverso de una misma moneda.
Decir que el documento digital tiene el mismo valor probatorio que el
documento escrito, o decir que el sélo hecho de que una declaracién de
voluntad emitida mediante un mensaje de datos no puede ser
discriminado juridicamente por el sélo hecho de serlo, es defender,
mediante técnicas diferentes al nuevo medio de expresion®:.

Entre nosotros, Ricardo Lorenzetti ubica a la no discriminacibn como
principio juridico del medio digital y ensefia que en “un contexto de
libertad, se afirma que el Estado debe ser neutral y no dictar normas
discriminatorias en el sentido de limitar la participacion de algun sujeto por
el s6lo hecho de que no utilice un instrumento escrito. Las partes son
libres de adoptar entre ellas cualquier procedimiento de registro, de
verificacion de autoria, de firmas, y no deben sufrir limitaciones por ello...”.
En una lectura detenida, los autores citados fundan la necesidad de no
discriminacion en dos visiones diferentes: por un lado, la necesidad de

reconocer la nueva técnica, y defenderla; por el otro, el centro esta puesto



en la defensa de la libertad contractual. Ambos, en fin, acentian en
requerir un tratamiento igualitario para todas las técnicas de expresion
humanas.

Este principio general se patentiza en diversos ambitos, que recorremos.

7.- Documento escrito y documento digital.

7.1.- El primer paso a fin de lograr la plena equiparacion de los distintos
medios de expresion de las declaraciones humanas —de ciencia o de
voluntad- impone reconocer iguales efectos a la expresiones realizadas
por medios manuscritos —o, incluso orales- y a las declaraciones
realizadas por medios electronicos o digitales.

Las declaraciones de voluntad ( o de ciencia) expresadas por medios
digitales o electronicos deben buscar su reconocimiento legal en un
universo de normas dictadas para un modelo escrito en papel. De alli que
las legislaciones para los nuevos mundos digitales afirman, a través de
sus disposiciones, la igualdad de tratamiento.

7.2.- El art. 6° de L.F.D. expresa: “Documento digital. Se entiende por
documento digital a la representacion digital de actos o hechos, con
independencia del soporte utilizado para su fijacion, almacenamiento o
archivo. Un documento digital también satisface el requerimiento de
escritura”.

Si la idea o declaracion esta representada digitalmente se considera
escrita.

7.3.- La Ley Modelo contiene disposiciones en igual sentido: “Articulo 5.
Reconocimiento juridico de los mensajes de datos: No se negaran efectos
juridicos, validez o fuerza obligatoria a la informacion por la sola razon de

gue esté en forma de mensaje de datos”.

% Sobre el principio de no discriminacion en el campo especifico de la formacién de los
contratos, DE MIGUEL ASENSIO, Pedro A., DERECHO PRIVADO DE INTERNET,



Articulo 6. Escrito: 1) Cuando la ley requiera que la informacion conste por
escrito, ese requisito quedara satisfecho con un mensaje de datos si la
informacion que éste contiene es accesible para su ulterior consulta. 2) El
parrafo 1) sera aplicable tanto si el requisito en él previsto esta expresado
en forma de obligacibn como si la ley simplemente prevé consecuencias

en el caso de que la informacion no conste por escrito.

7.4.- La Guia para la incorporacion de la Ley Modelo a las legislaciones
nacionales es aleccionadora en diferentes aspectos de la cuestion en
estudio, por lo que vale la pena recordar sus ensefanzas. Se pregunta
cuales son los objetivos y funciones que persigue la presentacion de un
escrito consignado en papel: “ese documento de papel cumple funciones
como las siguientes: proporcionar un documento legible para todos;
asegurar la inalterabilidad de un documento a lo largo del tiempo; permitir
la reproduccion de un documento a fin de que cada una de las partes
disponga de un ejemplar del mismo escrito; permitir la autenticacion de
los datos consignados suscribiéndolos con una firma; y proporcionar una
forma aceptable para la presentacion de un escrito ante las autoridades
publicas y los tribunales”.

Luego de afirmar que el documento digital, bajo el cumplimiento de ciertas
normas técnicas, cumple todas y cada una de las funciones resefiadas,
aun con mayor eficacia y seguridad que el mismo papel, expresa que ello
no debe llevar a exigir a un documento digital mas requisitos que los que
se exigiria a un documento en papel.

Expresa la Guia que: “...Al disponer que "no se negaran efectos juridicos,
validez o fuerza obligatoria (en los textos francés e inglés "fuerza
ejecutoria”, por ejemplo, del texto de una sentencia) a la informacion por

la sola razén de que esté en forma de mensaje de datos”, el articulo 5 se

Civitas, Espafia, 2000, pag. 303.



limita a indicar que la forma en que se haya conservado o sea presentada
cierta informacién no podra ser aducida como Unica razon para denegar

eficacia juridica, validez o fuerza ejecutoria a esa informacion”.

Al explicar el porqué y el alcance del art. 6, propuesto como norma
uniforme, cierra el sistema de reconocimiento del documento digital y
determina sus debidos limites®*.

7.5.- El hecho de que se requiera documento “escrito” no equivale a
“escrito firmado”, “original firmado” o “acto juridico autenticado”. Estos
seran requisitos adicionales que la ley puede requerir, 0 no hacerlo, para
otorgar otros efectos juridicos, distintos o agravados, al requisito de la
escritura.

En realidad el requisito de la escritura es el piso minimo de seguridad
exigido a un documento para su insercion en el mundo juridico, y no mas

de eso debe pedirse al documento digital para su reconocimiento.

7.6.- La L.F.D. no exige ningun requisito al documento digital para su

consideracion como “escrito”. La Ley Uniforme, por el contrario, fija un

% “E| requisito de que los datos se presenten por escrito (lo que constituye un "requisito
de forma minimo") no debe confundirse con requisitos mas estrictos como el de "escrito
firmado", "original firmado" o "acto juridico autenticado". Por ejemplo, en algunos
ordenamientos juridicos un documento escrito que no lleve ni fecha ni firma y cuyo autor
no se identifique en el escrito o se identifique mediante un simple membrete, seria
considerado como "escrito" pese a su escaso valor probatorio, en ausencia de otra
prueba (p.ej., testifical) en lo tocante a la autoria del documento. Ademas, no debe
considerarse que la nocidn de inalterabilidad sea un requisito absoluto inherente a la
nocion de escrito, ya que un documento escrito a lapiz podria ser considerado un
"escrito" a tenor de algunas definiciones legales. Habida cuenta de como se resuelven
las cuestiones relativas a la integridad de los datos y a la proteccién contra el fraude en
la documentacién consignada sobre un soporte de papel, cabe decir que un documento
fraudulento seria no obstante considerado como un "escrito". En general, conviene que
las nociones de "valor probatorio” y de "intencién (de las partes) de obligarse" sean
tratadas en relacién a las cuestiones mas generales de la fiabilidad y autenticacién de los
datos, por lo que no deben incluirse en la definicién de "escrito".



minimo: el mensaje de datos deber ser “accesible”, esto es debe poder
ser leido e interpretado®.

La reglamentacion a la L.F.D, posiblemente, determinara qué requisitos
entiende exigible el legislador nacional para considerar que un mensaje

de datos cumple funcién equivalente a la expresion escrita tradicional.

Entendemos que se deberia seguir el criterio amplio de la Ley Uniforme,
fijando un piso minimo ( que se accesible, inteligible, legible), para, luego,
determinar estandares mas exigentes para dotar al documento digital de

otros efectos ( v.g. para permitir el archivo en forma digital).

8.- Firma manuscrita y firma digital.

8.1.- Es criterio legislativo general que ciertas declaraciones de voluntad
deben estar firmadas para ser atribuidas a su autor.

El requisito se repite a lo largo y a lo ancho de las legislaciones. La
necesidad de firma persigue diversos fines: identificar a una persona, dar
certeza a la participacion personal de esa persona en el acto de firmar y
asociar a esa persona con el contenido de un documento.

Ademas, se reconoce que la firma puede desempefiar, ademas, otras
funciones: demostrar la intencion de una parte contractual de obligarse
por el contenido del contrato firmado, de reivindicar la autoria de un texto,

la intencion de una persona, de asociarse con el contenido de un

% El articulo 6 se centra en el concepto basico de que la informacién se reproduce y se
lee. En el articulo 5 esta idea se expresa en términos que se consider6 que fijaban un
criterio objetivo, a saber, que la informacion de un mensaje de datos debe ser accesible
para su ulterior consulta. Al emplear la palabra "accesible" se quiere sugerir que la
informacion en forma de datos informatizados debe ser legible e interpretable y que debe
conservarse todo programa informatico que sea necesario para hacer legible esa
informacion. En la versién inglesa la palabra "usable" ("disponible"), sobreentendida en la
version espafiola en la nocidon de accesibilidad no se refiere GUnicamente al acceso
humano sino también a su procesamiento informatico. En cuanto a la nocién de "ulterior
consulta", se prefiri6 a otras nociones como "durabilidad" o "inalterabilidad", que



documento escrito por otra, o el hecho de que esa persona habia estado

en un lugar determinado, en un momento dado*®.

Para otorgar carta de ciudadania a los mensajes de datos es necesario,
entonces, primero, reconocer que un mensaje de datos firmado
digitalmente es equiparado legalmente a un documento escrito firmado vy,
segundo, determinar los requisitos para que las nuevas técnicas de firma

cumplan funciones iguales a la firma manuscrita.

8.2.- El art. 3° L.F.D. expresa: “Cuando la ley requiera una firma
manuscrita, esa exigencia también queda satisfecha por una firma digital.
Este principio es aplicable a los casos en que la ley establece la
obligacion de firmar o prescribe consecuencias para su ausencia”>’.

La ley equipara firma manuscrita con firma digital, lo que constituye un

paso fundamental en el nuevo camino de convergencia entre lo escrito

hubiesen establecido un criterio demasiado estricto, y a nociones como "legibilidad" o
“inteligibilidad", que podrian constituir criterios demasiado subjetivos.

% Guia para la incorporacion, cit.

8 Iguales previsiones contienen las principales legislaciones y leyes uniformes. V.g. la
Ley Modelo de la UNCITRAL expresa “Articulo 7. Firma. 1) Cuando la ley requiera la
firma de una persona, ese requisito quedara satisfecho en relacién con un mensaje de
datos: a) Si se utiliza un método para identificar a esa persona y para indicar que esa
persona aprueba la informacion que figura en el mensaje de datos; y b) Si ese método es
tan fiable como sea apropiado para los fines para los que se generé o comunicé el
mensaje de datos, a la luz de todas las circunstancias del caso, incluido cualquier
acuerdo pertinente. 2) El parrafo 1) sera aplicable tanto si el requisito en él previsto esta
expresado en forma de obligacién como si la ley simplemente prevé consecuencias en el
caso de que no exista una firma.3) Lo dispuesto en el presente articulo no sera aplicable
a: [...].; El Real Decreto-Ley 14/1999 espafiol indica,en su art. 3°: “Efectos juridicos de la
firma electronica: 1. La firma electrénica avanzada..tendra, respecto de los datos
consignados en forma electrénica, el mismo valor juridico que la firma manuscrita en
relacion con los consignados en papel...2. A la firma electrnica que no retna tods los
requisitos previstos en el apartado anterior, no se le negaran efectos juridicos ni sera
excluida como prueba en juicio, por el mero hecho de presentarse en forma
electronica..”; La ley peruana, indica en su art. 1°, que la “ley tiene por objeto regular la
utilizacion de la firma electrénica otorgandole la misma validez y eficacia juridica que el
uso de una firma manuscrita u otra analoga que conlleve manifestacién de voluntad”.
Igual previsién contiene el art. 7° de la ley colombiana de 1999.



manuscrito y lo escrito digital, y afirma que dicha equiparacion o
equivalencia rige tanto cuando la ley establece la obligatoriedad de firmar
( exigencia positiva), como cuando la ley prevé una consecuencia en caso

de ausencia de firma ( exigencia negativa).

8.3.- Exclusiones a la aplicacion de la L.F.D..

El art. 4° L.F.D. determina en qué actos juridicos no puede ser utilizada
firma digital: en las disposiciones por causa de muerte ( inc. a); en los
actos juridicos del derecho de familia (inc. b); en los actos personalisimos
en general ( inc. c); en los actos que deban ser instrumentados bajo
exigencias o formalidades incompatibles con la utilizacion de la firma
digital, ya sea como consecuencia de disposiciones legales o acuerdo de
partes (inc. d)*®.

En las exclusiones habra supuestos mas claros de exclusion ( como los
testamentos, incluidos en el inc. 1°, o el reconocimiento de hijos, del inc.
2°) y otros que traeran evidentes discusiones.

Asi, por €j., en la Mesa redonda llevada a cabo el 14 de diciembre de
2001, organizada por el Instituto de Cultura Notarial del Colegio de
Escribanos de la Provincia de Cérdoba, el Dr. Gabriel Ventura manifesto
gue todos los actos juridicos vinculados con derechos intelectuales
estarian excluidos por la ley, lo que tornaria en practicamente inatil la
norma a raiz de buena parte del comercio electrénico tiene por objeto
bienes relacionados con derechos intelectuales.

No compartimos la opinidn del prestigioso profesor Ventura. Quiza pueda
discutirse si el contrato por el cual el autor de un programa de
computacion cede sus derechos a la empresa que lo producird o

comercializara esta incluido o no incluido en la ley, mas no es éste el

¥ La Ley Modelo deja abierta a los paises que adopten su texto la exclusién de la
posibilidad de utilizar la firma digital para aquellos actos que lo consideren inconveniente.



supuesto mas comun de comercializacién a través de vias digitales de
derechos intelectuales, cual es la comercializacion, bajo cualquier forma,
desde el vendedor al consumidor, y aqui, estamos seguros, no existe acto
personalisimo alguno y podra ser celebrado por vias electrénicas y
firmarse digitalmente.

La ley deja abierto el elenco de actos excluidos mediante una féormula
amplia de “incompatibilidad” con el nuevo medio, difiriendo a la ley su
determinacion o a la voluntad de las partes contratantes, quienes pueden

exigir mayores formalidades en su resguardo.

9.- Original en papel y original digital.

9.1.- Muchas veces la ley exige que quien prentede oponer una
declaracién de voluntad presente el original del documento portante de la
declaracion. También es necesario resolver este problema cuando la
declaracion se fija en un documento digital.

En realidad, tratandose de documentos digitales, si por "original® se
entiende el soporte en el que por primera vez se consigna la informacion,
seria imposible hablar de mensajes de datos "originales", pues el
destinatario de un mensaje de datos recibiria siempre una copia del
mismo*°.

El requerimiento de original del documento es materia corriente en el
comercio internacional, pero también las normas de derecho interno lo
imponen en diversas oportunidades. Asi, por ejemplo, diversas normas
procesales imponen la exhibicion del original del documento para que le
sea oponible a la contraparte.

9.2.- La L.F.D. regula la cuestién el el art. 11: “Original. Los documentos
electronicos firmados digitalmente y los reproducidos en formato digital

firmados digitalmente a partir de originales de primera generacion en



cualquier otro soporte, también seran considerados originales y poseen,
como consecuencia de ello, valor probatorio como tales, segun los

procedimientos que determine la reglamentacion”.

9.3.- La Ley Uniforme, por su parte, propone el siguiente texto para
regular este punto:

Articulo 8. Original. 1) Cuando la ley requiera que la informacion sea
presentada y conservada en su forma original, ese requisito quedara
satisfecho con un mensaje de datos: a) Si existe alguna garantia fidedigna
de que se ha conservado la integridad de la informaciéon a partir del
momento en que se genero por primera vez en su forma definitiva, como
mensaje de datos o en alguna otra forma; b) De requerirse que la
informacion sea presentada, si dicha informacion puede ser mostrada a la
persona a la que se deba presentar. 2) El parrafo 1) sera aplicable tanto si
el requisito en él previsto esta expresado en forma de obligacibn como si
la ley simplemente prevé consecuencias en el caso de que la informacion
no sea presentada o conservada en su forma original. 3) Para los fines del
inciso a) del péarrafo 1):a) La integridad de la informacion serd evaluada
conforme al criterio de que haya permanecido completa e inalterada,
salvo la adicion de algin endoso o de algun cambio que sea inherente al
proceso de su comunicacion, archivo o presentaciéon; y b) El grado de
fiabilidad requerido sera determinado a la luz de los fines para los que se
genero la informacion y de todas las circunstancias del caso... 4) Lo

dispuesto en el presente articulo no sera aplicable a: [...].

9.4.- La L.F.D. reconoce valor de original al documento digital firmado en
forma digital y a la reproduccion digital de un documento originariamente

no digital, siempre que que esta reproduccion estuviere firmada.

¥ Guia para la incorporacion...,cit.



La Ley Uniforme no impone que el documento digital esté firmado para
ser considerado original. Fija,en forma mucho méas amplia, que se debe

garantizar, con grado de fiabilidad, la integridad del documento.

10.- Archivo en papel y archivo digital.

10.1.- En diversas oportunidades la legislacion impone la conservacion de
documentos a los fines de su utilizacion como prueba. Asi, v.g., el Cadigo
de Comercio argentino, en su art. 67, impone a los comerciantes la
conservacion de sus libros de comercio y la documentacion respaldatoria
por un plazo de diez afios.

La posibilidad de archivar la documentacion en forma digital es una
necesidad, por las multiples ventajas ( comodidad, inalterabilidad) que
acarrea. Mas es necesario otorgar respaldo legal a esta posibilidad.

10.2.- La L.F.D., siguiendo los modelos que la anteceden, acomete la
cuestidon en su art. 12: “La exigencia legal de conservar documentos,
registros o datos, también queda satisfecha con la conservacion de los
correspondientes documentos digitales firmados digitalmente, segun los
procedimientos que determine la reglamentacion, siempre que sean
accesibles para su posterior consulta y permita determinar
fehacientemente el origen, destino, fecha y hora de su generacion, envio
y/ 0 recepcion.

La L.F.D. determina los requisitos minimos exigibles a los archivos
digitales para cubrir la exigencia legal de conservacién de documentos,

registros o datos: a) que el documento digital esté firmados digitalmente —



no basta la firma electrénica-; b) que el documento sea accesible®’; c)
gue el archivo digital permita determinar, en forma fehaciente, su origen,
destino, fecha y hora de generacion, envio y/o recepcion.

Dable es recalcar que no todos los documentos digitales que luego seran
archivados ( o conservados, en terminologia de la ley) estaran destinados
a ser enviados, por lo cual no serd necesario determinar el origen o el
destino del documento, ni la fecha u hora de envio o recepcion.

Estos datos del documento seran necesarios cuando se pretenda hacer
valer como prueba un documento enviado por una persona a otra, en una
controversia entre las mismas.

Cuando se trate de oponer archivos generados por la misma persona que
los utiliza como prueba, sera necesario poder determinar la fecha y hora
de generacion del documento y su inalterabilidad, requisitos que se
cubrirdn mediante la insercion de la firma digital.

10.3.- La Ley Modelo abordé la cuestion en su art. 10: “Conservacion de
los mensajes de datos: 1) Cuando la ley requiera que ciertos documentos,
registros o informaciones sean conservados, ese requisito quedara
satisfecho mediante la conservacion de los mensajes de datos, siempre
gue se cumplan las condiciones siguientes: a) Que la informacion que
contengan sea accesible para su ulterior consulta; y b) Que el mensaje de
datos sea conservado con el formato en que se haya generado, enviado o
recibido o con algun formato que sea demostrable que reproduce con
exactitud la informaciéon generada, enviada o recibida; y c) Que se
conserve, de haber alguno, todo dato que permita determinar el origen y
el destino del mensaje, y la fecha y la hora en que fue enviado o recibido.
2) La obligacion de conservar ciertos documentos, registros o

informaciones conforme a lo dispuesto en el parrafo 1) no sera aplicable a

0 La L.F.D. utiliza aqui el standard de la Ley Uniforme respecto al reconocimiento del
documento digital como documento escrito. Lo extrafio es que no determina requisito



aquellos datos que tengan por Unica finalidad facilitar el envio o recepcién
del mensaje. 3) Toda persona podra recurrir a los servicios de un tercero
para observar el requisito mencionado en el parrafo 1), siempre que se
cumplan las condiciones enunciadas en los incisos a), b) y c) del parrafo
1).

10.4.- Como puede inferirse de la lectura del texto propuesto por la
UNCITRAL, la L.F.D. determina, en sustancia, los mismos requisitos que
la Ley Uniforme: accesibilidad e integridad.

Aclara que no es necesaria la conservacion de aquella informacion sélo
generada para facilitar el envio o recepcion del documento y, en el inciso
3) permite que la conservacion se delegue en terceros, siempre que éstos

cumplan con los requisitos generales fijados en los incisos anteriores**.

alguno para el reconocimiento legal del documento digital.

“ Bueno es recordar, por su caracter docente, las ensefianzas sobre este punto de la
Guia para la incoporacion de la Ley Uniforme al derecho interno: “El parrafo 1) tiene la
finalidad de fijar las condiciones en los que se cumpliria la obligacion de conservar
mensajes de datos que pudiera existir con arreglo a la ley aplicable. En el inciso a) se
reproducen las condiciones enunciadas en el articulo 6 para que un mensaje de datos
satisfaga la regla que exige la presentacién de un escrito. En el inciso b) se pone de
relieve que no es preciso conservar el mensaje sin modificaciones, a condicion de que la
informacién archivada reproduzca con exactitud el mensaje de datos en la forma
recibida. No seria apropiado exigir que la informacion se conservara sin modificaciones,
ya que por regla general los mensajes son descodificados, comprimidos o convertidos
antes de ser archivados...El inciso c) tiene la finalidad de englobar toda la informacion
que debe archivarse, que incluye, aparte del mensaje propiamente dicho, cierta
informaciéon sobre la transmisibn que puede resultar necesaria para identificar el
mensaje. El inciso c¢), al imponer la conservacion de la informacion de transmision
relacionada con el mensaje de datos, creaba una norma méas exigente que la mayoria de
las normas nacionales vigentes respecto de la conservacion de comunicaciones
consignadas sobre papel. No obstante, no debia interpretarse en el sentido de imponer
una obligacién de conservar la informacion relativa a la transmision que fuese adicional a
la contenida en el mensaje de datos al momento de su generacion, almacenamiento o
transmision o la informacion en un mensaje de datos separado, como un acuse de
recibo. Ademas, si bien cierta informacion sobre la transmision es importante y debe
conservarse, puede exceptuarse otra informacién relativa a la transmision sin que ello
merme la integridad del mensaje de datos. Esta es la razén por la cual el inciso c)
distingue entre los elementos de la informacién sobre la transmision que son importantes
para la identificacion del mensaje y los escasos elementos de dicha informacion
abarcados en el parrafo 2) (como los protocolos de comunicaciones) que carecen



11.- Consecuencias de la firma digital.

11.1.- Presuncion de autoria.

El art. 7° de la L.F.D. dispone: “Se presume, salvo prueba en contrario,
gue toda firma digital pertenece al titular del certificado digital que permite
la verificacion de dicha firma”.

Hemos dicho antes que el sistema de firma digital adoptado por la L.F.D.
implica la presencia de un tercero —habilitado por el organismo de
aplicacién de la ley- quien es el encargado de emitir un certificado digital
que permitird la verificacion de la firma inserta en el documento digital.

La ley presume, salvo prueba en contrario, que el titular del certificado es

quien firmo el documento y, por ende, es su autor.

11.2.- Presuncién de integridad.

El art. 9° L.F.D. expresa: “Si el resultado de un procedimiento de
verificacion de una firma digital aplicado a un documento digital es
verdadero, se presume, salvo prueba en contrario, que este documento
digital no ha sido modificado desde el momento de su firma”.

El procedimiento de firma digital debe asegurar la inalterabilidad del
documento. Consecuencia logica es, entonces, que si el destinatario del

mensaje ha aplicado el procedimiento de verificacion de firma y ha

totalmente de valor para el mensaje de datos y que normalmente serian separados
autométicamente de un mensaje de datos por la terminal receptora antes de que el
mensaje de datos entrase efectivamente en el sistema de informacion del destinatario...
En la préactica, la conservacion de informacion, especialmente de la relativa a la
transmision, puede estar a cargo muchas veces de alguien que no sea ni el iniciador ni el
destinatario, como un intermediario. En todo caso, la intencion consiste en que la
persona obligada a conservar cierta informacion relativa a la transmision no pueda aducir
para no cumplirla que, por ejemplo, el sistema de comunicaciones que utiliza la otra
persona no conserva la informacién necesaria. Con ello se pretende desalentar las
malas préacticas o las conductas dolosas. El parrafo 3) dispone que, para cumplir las



resultado que la firma pertenece al remitente del mensaje, el documento

es integro, es decir, en palabras de la ley, “no ha sido modificado”.

11.3.- Intervencion de agentes electrénicos.

Es corriente que las comunicaciones en las redes se produzcan sin
intervencién de la mano del hombre al momento de enviarse o recibirse el
mensaje®?.

La intervencion sera, en estos casos, previa. El hombre programa su
sistema de comunicacion para que, dadas ciertas condiciones, se emita el
mensaje programado. De la contratacién entre personas se paso a la
contratacion entre la persona y la maquina, electrénica o no; ahora
presenciamos a diario el espectaculo frecuentisimo de la contratacion
automatica directa entre maquinas electrénicas™*.

La Ley se hace cargo de esta realidad, legislando la consecuencia. El art.
10° L.F.D reza: “Remitente. Presuncion. Cuando un documento digital
sea enviado en forma automatica por un dispositivo programado y lleve la
firma digital del remitente se presumird, salvo prueba en contrario, que el
documento firmado proviene del remitente™**.

El fendmeno es tratado por la doctrina especializada como un supuesto

de contratacion mediante representantes, aunque con la salvedad de que

obligaciones que le incumben con arreglo al parrafo 1), el iniciador o el destinatario
puede recurrir a los servicios de cualquier tercero y no solamente de un intermediario...”.
“2 para una clara descripcién de la contratacién entre ordenadores, v. JULIA BARCELO,
Rosa, COMERCIO ELECTRONICO ENTRE EMPRESARIOS, Valencia, 2000.

4343 |LLESCAS ORTIZ, Rafael, Op. cit., pag. 236.

4 La Ley Uniforme trata la intervencién de los denominados electronic agent o inteligent
agent, en su articulo 13, que expresa: “Atribucion de los mensajes de datos: 1) Un
mensaje de datos proviene del iniciador si ha sido enviado por el propio iniciador.2) En
las relaciones entre el iniciador y el destinatario, se entenderd que un mensaje de datos
proviene del iniciador si ha sido enviado:....b) Por un sistema de informacion programado
por el iniciador o en su nombre para que opere automaticamente...”.



sélo se lo hace desde un punto de vista figurado, pues para que exista

representacion debe existir condicién humana del representante®.

12.- Sistema de firma digital adoptado por la L.F.D.

La ley de firma digital argentina ha adoptado un sistema de firma digital
basado en el sistema criptografico asimétrico, cuya explicacion técnica
excede este trabajo.

Basta recordar que la ley impone que el procedimiento matematico
utilizado para identificar al autor de un documento y asegurar su
integridad debe ser suceptible de verificacién por terceras partes ( art. 2°
L.F.D.).

Dicha verificacién se realizara por parte de un “certificador licenciado”
(persona de existencia ideal, registro publico de contratos u organismo
publico, art. 17 L.F.D.), quien emitira los certificados digitales ( documento
digital firmado digitalmente, que vincula los datos de verificacion de firma
a su titular, art. 13), que haran presumir ( salvo prueba en contrario) que
el titular del certificado verificador es quien firmo6 el documento ( art. 7
L.F.D.) y que el documento no ha sido adulterado ( art. 8 L.F.D.).

Los certificados deben llenar ciertos requisitos de validez ( art. 14 L.F.D.)
y sblo son validos durante su periodo de vigencia ( que debe ser
explicitado en el certificado, art. 15).

El certificador licenciado debe obtener su licencia para prestar servicios
de certificacion del ente licenciante, que es la Jefatura de Gabinete de
Ministros, también autoridad de aplicacion de la ley (arts. 29 y 30, inc. g).
Se prevé la presencia de un sistema de auditoria ( Cap. VII, arts. 33y 34),
encargado de “evaluar la confiabilidad y calidad de los sistemas utilizados,

la integridad, confidencialidad y disponibilidad de los datos, el

> ILLESCAS ORTIZ, Rafael, Op. cit., pag. 236.



cumplimiento del manual de procedimientos y los planes de seguridad y
contingencia aprobados por el ente licenciante).

La Jefatura de Gabinete de Ministros contara con una Comision Asesora
para la Infraestructura de Firma Digital, integrada por un maximo de siete
profesionales, de reconocida trayectoria en la materia, de carreras afines
a la actividad ( art. 35).

13.- A modo de conclusion.

Hemos recorrido en este trabajo algunos aspectos de la nueva ley de
firma digital argentina.

Hemos tratado de demostrar su importancia de cara a un “futuro-
presente” que nos acosa mediante nuevas tecnologias que han venido a
cambiar ( o, por lo menos, nos hace cuestionar) ciertos paradigmas de
conductas y de valores.

Como todo fendbmeno nuevo, en cualquiera de las facetas involucradas
hay mucho para hacer y para estudiar, para comprender, describir y
encauzar los novedosos problemas que plantea.

La sancion de la ley de firma digital es un paso en este sentido.

Por ello saludamos su sanciéon y aportamos una primera vision a sus

aspectos salientes.



