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l.- El comercio y la contratacién electronicos.

1.- La confluencia de las tecnologias digitales de
cion, almacenamiento y transmision de datos, con la
deredesde comunicaciones—abiertasy cerradas- pr
bilidad de interconexion global, en tiempo real, co
toda clase de informacion por un universo indiscrim
sonas.

Se vislumbra un mundo distinto, virtual, impersonal
gue se confundenlosdiasylasnoches, concrecien
des para su regulacién; se predica que estamos ante
etapa, denominada “civilizacién de lainformacion”,
la informacion”, “era digital”, “ciberespacio” o “c

Lasrepercusionessociales,econémicas,culturales
gicas de esta realidad estan aun en vias de desarro
actores del fenédmeno, resulta dificil prever el nue
gue se situara la humanidad ante estos cambios.

Elderecho, comofactor central de regulaciéndela
tas, se vid obviamente conmovido por esta nueva rea
implicancias recaen sobre sus mas diversos ambitos.
espacio juridico que no haya debido avocarse a prob
rrogantes originados por la sociedad de la informac
bajo, posibilidades inconmensurables de acumulacion
sensibles -con su consiguiente manipulacion y venta
fronteras de los derechos de propiedad intelectual,
conflictos de leyes (legislacion aplicable, tribut
raciones comerciales originadas en lugares desconoc
delitos penales (“hacking”, “snifers” “estafas virt
bierno electronico (“e-goverment”), son temas que c
construcciones legales formuladas para una realidad
y de contactos en persona.
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2.- Elderecho de la contratacién no es ajeno a est e proble-

ma. Elacuerdo de voluntades sobre intereses econém icOs, instru-
mento del intercambio de bienes y servicios, se veh iculiza a
través de las redes en forma creciente. Los diverso s actores
involucrados, gobiernos nacionales y comunitarios organizacio-
nes gubernamentales 'y no gubernamentales 2, asociaciones profe-
sionales 3, juecesy juristas 4, han propuesto soluciones y herra-
mientas para superar las barreras culturales y juri dicas de las
regulaciones delineadas en los siglos XIXy XX para el comercio.
Es notoria la actividad legislativa de la Union Eur opea
tendiente a regular los principales aspectos vincul ados con las
comunicacionesdigitales. Entrelasprincipalesnor mas, laDirec-
tiva 1999/93/CE del Parlamento Europeo y del Consej 0, de 13 de
diciembre de 1999, por la que se establece un marco comunitario
para la firma electrénica, y la Directiva 2000/31/C E del Parla-
mento Europeo y del Consejo, de 8 de junio de 2000, relativa a
determinados aspectos juridicos de los servicios de la sociedad
de la informacién, en particular el comercio electr onico en el
mercado interior (Directiva sobre comercio electron ico) °.
Numerosos paises de la Unién Europea han ido adapta ndo su
legislacion, con mayor o menor premura, alanueva realidad. Para
citar solo algunos ejemplos: Alemania, dicté el 1 d e agosto de
1997 su ley de firma digital y por Ley de 1 de ene ro de 2002,

1 |La Comisién de las Naciones Unidas para la urdificadel derecho mercantil internacional
(CNUDMI/UNCITRAL), ha propuesto una ley modelo selmomercio electrénico (Ley Modelo UNCITRAL)
y una Ley Modelo sobre Firmas electrénicas, adizped5 de Julio de 2001, basada en el informa de |
Comision de las Naciones Unidas sobre el Derechradél Internacional sobre la labor de su trigéginarto
periodo de sesiones, celebrado en Viena, desdeds Rinio al 13 de julio de 2001.

Ver Rafael ILLESCAS: "El comercio electrénico Intacional. Su gobierno”, en Revista Juridica del
Peru, afio XLII, N! 12, julio-octubre 1997, p. 203iguientes.

2 Son trascendentes las reglas de la Cadmara der@onmernacional (ICC), "Uniform Rules and
Guidelines for Electronic Trade and Settlement (ERS)", aplicables a contratos electronicos en lzdes
las partes se sometan a sus disposiciones.

3. Ver méas adelante nota 7.

4 Para un relevante andlisis de la influencia dednologia en el derecho de los contratos: Noemi
NICOLAU, Tecnologia y masificacion en el derechatcactual, LA LEY 1992-B, 767, quien expresaba ya a
comienzos de los 90, que "el derecho contractadidional se presenta como mas posible al ser feétve,
mas cierto; por el contrario, el nuevo orden apacan menos tendencia a la efectividad, por eraxsgtinci-
dido por la incerteza y la vulnerabilidad. Seraasetio esforzarse para alcanzar en este nuevo giartm
grado de efectividad"; también en Argentina, Ricdt@RENZETTI, Comercio Electrénico, Abeledo-Perrot,
Buenos Aires., 2001.

5. Toda la legislacion disponible en: //europa.eu.int



reformé el BGB, sustituyendo integramente el titulo dedicado al

derecho de obligaciones 6 donde modificé, entre otras muchas
disposiciones las relativas a contratos a distancia . Espafia
tuvo su legislacion sobre firma electronica a parti r del Real
Decreto-ley 14/1999 y dict6 la Ley 34/2002, de ser vicios de la
sociedad de la informacién y de comercio electrénic o (conocida
porsussiglasLSSICE); Franciaintrodujodiversas modificaciones
a su Codigo Civil a través de La Ley 2000-230, de 1 3 de marzo
de 2000; Italia, por Decreto del Presidente de la R epublica de
10 de noviembre de 1997, N° 513 y del Presidente de | Consejo de
Ministros de 8 de febrero de 1999, dicté las reglas técnicas para
laformacién,trasmisidn,conservacion,duplicacion ,reproduccion
y certificacion de documentos informaticos; Inglate rra sanciono
la Electronic Comunications Bill de 26 de Enero de 2000 (HL Bill
24).

En América, Argentina, a través de la Ley de Firma Digital
N° 25506, de 14 de diciembre de 2001, regulé los ef ectos juridi-
cos del documento digital y las firmas digital y el ectronica; el
Congreso de los Estados Unidos sanciono el 24 de en ero de 2000
la ley de firma digital a aplicar en comercio inter estatal e
internacional (denominada “Electronic Signatures in Global and
National Commerce Act” -ESGNCA) 8. Peru dict6 la Ley 27.269, de
abril de 2000, de Firmasy Certificados Digitales, y modifico su

6 Ver Klaus Jochen ALBIEZ DOHRMAN Un nuevo Derechoalsigaciones. La reforma 2002del G.B.B,
Anuario de Derecho Civil, 2002 - I, p. 1133 ysigntes; y “La modernizacion del Derecho de Oblgaes
en Alemania: un paso hacia la europeizacién detéber privado”, Revista de Derecho Privado, 2002zma
p. 187 y siguientes.
7.“B.G.B.- § 312 b.Contratos a distancia.- (1) Son contratos a distancia aquellos contrsabse el
suministro de mercancias o la prestacion de sesvifie se concluyan entre un empresario y un codsum
utilizando exclusivamente técnicas de comunicaaidistancia, excepto que la perfeccion del contrattenga
lugar en el marco de un sistema de ventas o deapi@s de servicios organizado para la venta arlig.

(2) Son técnicas de comunicacion a distancia ampaiedios que pueden ser empleados para el inicio
o la celebracion de un contrato entre un consunyidwr empresario sin presencia fisica simultandasle
partes contratantes, especialmente cartas, catalt@nadas telefonicas, faxes, correos electrénesi como
servicios de radio, television y medios de comwid@aen general. (...)".
8. En los Estados Unidos se reconoce que tuvo dadisfiviencia en la difusion de la necesidad dekdic de
normas atinentes al firmado digital la accion dardzerican Bar Association, organizacion que nueléas
principales abogados de ese pais. Las Digital figan&uidelines son materia de consulta y refesenci
permanentes en esta materia (Information Secudtgr@itee, Electronic Commerce Division, Digital Sagure
Guidelines, 1996, A.B.A., Sec. SCI & TECH., disgdaien www.abanet.org/scitech/ec/isc/desgfree.html)



Cadigo Civil en consecuencia de la nueva normativa
27.291, de junio de 2000, permitiendo la utilizacio
dios electronicos para la comunicacion de la manife
voluntad y la utilizacion de la firma electrénica;
dict6 en 2001 un Decreto Presidencial sobre mensaje
firmas electrdnicas; el Congreso de Colombia sanci
527, de 18 de agosto de 1999 por medio de la cual s
reglamenta el accesoy uso de los mensajes de datos
electronico y de las firmas digitales, se establece

des de certificacion y se dictan otras disposicione

el problema esta contemplado en la ley 19.799, publ
Diario Oficial el 12 de abril de 2002 °.

Muchas son las cuestiones tratadas: el concepto mis
contrato electrénico, los principios que rigen esta
contratacion, los elementos objetivos y subjetivos
tes, larepresentacion electrénica, elmomentoylu
ciondelcontrato, elcumplimento electrénicode la
contractuales, entre otros.

3.- El contrato electrénico es una manifestacion ma
intercambio de datos a través de las redes. Las per
comunicarse electronicamente confinesdetrabaro
tades, de buscar informacion en alguna de las multi
datos existentesenlaRed, deinformarse enlos pe
tales,odecomerciar. Elcomerciorealizado a trav
electronicos es denominado e-commerce
transnacionalizacion e impersonalizaciéon. Se lo den
si es entablado entre empresas, “B2C”, si la relaci
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9. Ver Jorge WAHL SILVA, “Aspectos en la formacion aginsentimiento en los contratos electrénicos.
Derecho chileno y tendencias en el derecho compgrad Derecho de los Contratos, Universidad de Los

Andes, Santiago de Chile, 2002, p. 131 y siguientes

©La Ley 527/99, de Colombia, en su art. 2, apxpyesa que el término comercio electrénico abafcd "
las cuestiones suscitadas por toda relacion déeicdmercial, sea 0 no contractual, estructurguriir de la
utilizacion de uno o mas mensajes de datos o dguieaotro medio similar. Las relaciones de indmener-
cial comprenden, sin limitarse a ellas, las sigeieoperaciones: toda operacion comercial de sstmoro in-
tercambio de bienes o servicios; todo acuerdo staliicion; toda operacion de representacion o atanb-
mercial; todo tipo de operaciones financieras, &tiles y de seguros; de construccion de obraspasuttoria;
de ingenieria; de concesion de licencias; todordouge concesion o explotacion de un servicio pablie
empresa conjunta y otras formas de cooperaciérsinduo comercial; de transporte de mercancias pagaje-

ros por via aérea, maritima y férrea, o por caaéte.



entre empresas y consumidores y “C2C”", silo es ent re consumido-
res 1. Elencuadramiento de unarelacion comercial en ca daunade
las categorias determinara su especifico régimen le gal. 2,

Il.- Contrato electrénico. Régimen legal aplicable.

1.-Hay cierto consenso en cuanto ala definicion d e contra-
to electrénico 1

En sentido estricto, se trata de aquellos contrato squese
perfeccionan mediante un intercambio electrénico de datos de
ordenador a ordenador. Frente a esta nocion, existe una mas am-
plia, queincluye dentro de la categoriaatodos aq uellos contra-
tos celebrados por medios electrénicos (aunque no s ean ordenado-
res: fax, telex, teléfono) 14,

Las URGETS, delalCC 15 aplicables a contratos electronicos
en los cuales las partes se sometan a sus disposici ones !¢, en su
art. 3.1. definen al contrato electrénico como “el acuerdo con
fuerzalegal concluido através delintercambio de mensajeselec-
tronicos, concernientes a uno 0 mas transacciones c omerciales

1 Abreviatura de las expresiones en idioma inglésitless to business", "business to consumer" y
"'consumer to consumer".

12 Sj la relacién es "B2C" regiran en plenitud laglas de defensa del consumidor, con las notables
implicancias en cuanto a las obligaciones impuedtpsoveedor. Fue la conclusién N° 4 del despaehia
Comision Ne° 3, referida al "Consentimiento y losdins informaticos", de las XVIII Jornadas Naciomsade
Derecho Civil, realizadas en Buenos Aires, Argentan el afio 2002. Pueden consultarse las conchssan:
http://jornadas-civil-unr.ucaderecho.org.ar/.

13 patricia MARQUEZ, "Reflexiones conceptuales aceiedos términos comercio electrénico,
contratacion electrénica, contrato electronico"A#a - Redi: Revista de Derecho Informatico, N7 1Abril
2004, erhttp://www.alfa-redi.org/revista/data/71-3.asigtingue entre contratacion electronica,
entendiendo por tal los acuerdos de voluntadesga&nsmiten y formalizan plenamente a travésatbas
electrénicos, del contrato electronico, en el qubace referencia al documento electrénico eneskgu
contenga el clausulado del contrato celebrado guesaso, la firma (electrénica) de las partes.

14 pedro A. DE MIGUEL ASENSIO, Derecho Privado de in. Civitas, Madrid, 2002, péag. 289.

15. Ver nota 2.

®¥Laicc, luego de reconocer los rapidos cambiosl eomercio electronico y la ausencia de reglagsgu
o0 précticas comerciales establecidas, consideopigio proveer ciertas reglas para el comercidrélgco,
como método alternativo a los métodos basadospsai.fpas reglas disefiadas pueden ser usadas
voluntariamente por los comerciantes como reglpkesurias del derecho imperativo en sus contratos.



electrénicas, en el cual las partes acuerdan los té rminosy con-

dicionesdelconvenio,incluyendosusderechosyob ligaciones’(la
traduccion es nuestra). 1

La nocion misma de contrato no se modifica. Es el m edio el
gue es sustancialmente diferente, pues carece de co rporeidad vy,
por ello, acarrea riesgos a las partes, que la ley debe distri-
buir.

2.- El contrato electrénico es regido por los princ ipios
generales de los contratos y las obligaciones de la legislacion
gue le es aplicable 18 El acuerdo de voluntades a través de me-
dios electrénicos no implica un nuevo concepto juri dico, al que
debaaplicarseleunnuevoherramental pararegulars elo. EImante-
nimiento del derecho preexistente de obligaciones y contratos
privados y la equivalencia funcional de los actos e mpresariales
electronicos son dos de los principios que rigen la contratacion
electronica. a) A través de la regla de la permanenc ia del
derecho preexistente “(...)se pretende que las regl asintroduci-
das paradisciplinar el C-E (comercio electrénico, la aclaracion
es nuestra) no impliqguen una modificacion sustancia | del derecho
existente de obligaciones y contratos(...)" 19,

La no derogacion de las normas generales de la cont ratacion
no implica que el derecho no busque soluciones dife rentes para
el contexto electronico en que se desarrolla el con trato, si

fuese necesario, como veremos en este trabajo.
b) La equivalencia funcional de los actos electréni COS Sig-
nifica que “(...) la funcion juridica que en toda s u extension

" El art. 3.2. de las URGETS define a la transacci@nercial electronica, como "una transaccion
comercial concluida mediante el intercambio de mgsselectronicos...". El art. 3.3. define al mgnsa
electrénico como el contenido de alguna comunicegige implica la transferencia electrénica de dates a
través de redes abiertas o cerradas u otro mestird@hico, la cual es accesible y puede ser udéiza
posteriormente" (la traduccion es nuestra).

18 Conclusién 1.- de la Comisién N° 3, Jornadas Nedes de Derecho Civil, cit. en nota 12.

19 "(...)parte de la hipotesis conforme a la cualétrénica no es sino un nuevo soporte y medio de
trasmision de voluntades negociales pero no unmderecho regulador de las mismas y su significacio
juridica...Asi, de una parte, los elementos esksciel nhegocio juridiceconsentimiento y objeto, causa en los
ordenamientos romanos, asi como sus manifestagiatefectos- y, de otra, la tipologia contractual
preexistente no sufren alteracion significativaRafael ILLESCAS ORTIZ, Derecho de la contratacion
electrdnica,, cit., pag.

46.



cumple la instrumentacion escrita y autografa —o ev
su expresion oral- respecto de cualquier acto jurid
igualmente si se formaliza en forma electrénica a t
mensaje de datos, con independencia del contenido,

finalidad del acto asi instrumentado(...) 20,

A través de la aplicacion de este principio se pers
no discriminacion de las declaraciones de voluntad
emitidas por medios electronicos, respecto a las ex
El art. 141 del Codi
peruano, modificado por Ley 27291, de 23 dejuniod

forma manual, verbal o gestual.

saque enlos casos en que laley establezca que la
manifestarse mediante alguna formalidad o requiera
podra ser generada o comunicada por medios electron

u analogos. La Ley colombiana, siguiendo en forma t
propuesta de ley uniforme de la UNCITRAL, en sus ar
asegurala equivalencia de las declaraciones por me
nicos a las formuladas por otros medios 2,

lll.- Contratos celebrados en entornos cerrados y e
abiertos

1.-Elintercambio de datos o mensajeselectronicos
los de las declaraciones de voluntad (oferta y acep
concluirdn el contrato, puede realizarse en redes c
(acuerdos conocidos como EDI -
redes abiertas (como la Internet).

El contrato EDI trae al derecho menos problemas, pu

lo general, esta precedido por un acuerdo de interc
tos, en el cual se determinan las reglas técnicasy

20 |LLESCAS ORTIZ, obra citada, p. 41..
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2L Articulo 14. Formacion y validez de los contratBa la formacion del contrato, salvo acuerdo esqre
entre las partes, la oferta y su aceptacion palFaexpresadas por medio de un mensaje de datae hegara
validez o fuerza obligatoria a un contrato pordia$azén de haberse utilizado en su formacionoumas
mensajes de datos. Articulo 15. Reconocimient@slenensajes de datos por las partes. En las medecentre
el iniciador y el destinatario de un mensaje degjato se negaran efectos juridicos, validez @éuer
obligatoria a una manifestacion de voluntad u dé&elaracion por la sola razén de haberse hechorerafde

mensaje de datos".



haran vinculantes a las declaraciones 22,

Lacontratacidonenredes abiertas, porel contrario ,presen-
ta numerosos aspectos a resolver. Los principales: asegurar la
identidad de las partes autoras de los mensajes (qu e los genera-
dores de los mensajes no hayan sido suplantados); | a integridad

del mensaje ( que no se haya producido la alteracié

n, provocada

o accidental, del mensaje trasmitido); la emision y recepcion
del mensaje (el no repudio) y la intercepcion del m ensaje por
persona no autorizada 3,

Esnecesario,entonces,implementarmétodostecnolé gicosque
permitan asegurar que el mensaje proviene de quien dice enviarlo,
gue no ha sido alterado desde su envio, el no repud io 0 rechazo
respecto al envio y a la recepcion del mensajey la confidencia-
lidad 2.

La firma digital en los mensajes de datos es el med io para
asegurar la identidad del autor y la integridad del mensaje, a
través de técnicas de encriptacion. El no repudio s e trata de
asegurar a través de la obligatoriedad del aviso de recepciony
de la confirmacion del mensaje.

IV. La firma digital. Firma electrénica y firma dig ital.
1.- La tecnologia ha provisto los medios para asegu rar la

22 "(...)La adopcion de un acuerdo de este tipo faenknseguridad juridica al pactar el régimen de

cuestiones carentes con frecuencia de regulacifsenwdenamientos nacionales, al tiempo que reebge
compromiso de las partes de que el intercambidréléco de datos es una via para la formacion efiae de
contratos con la misma eficacia que los conclummsmedio del intercambio de documentos de papelRE
MIGUEL ASENSIO, cit., pag. 296. Para un tratamieintegral de los contratos EDI, Rosa JULIA BARCELO,
Comercio Electrénico entre Empresarios. La formagi@grueba del Contrato Electrénico, Tirant Lo Blan
Valencia, 2000.

2 Conf. Apol.l6nia MARTINEZ NADAL, Comercio Electréco. Firma Digital y Autoridades de
Certificacion, Coleccion Estudios de Derecho MetitaBegunda Edicion, Civitas, Madrid, 2000. Coryelda
autora: "De forma que, dados esos riesgos, nteexigrantias sobre la autoria del mensaje eléntr@obre
su contenido, ni, en su Ultima instancia, sobrexsstencia misma, lo que, desde el punto de wvistdi¢o,
plantea serias dudas sobre la validez y la efickeias transacciones electronicas”.

24 MARTINEZ NADAL, Op. cit., pag. 35, ensefa que skguramiento se logra a través de los servicios de
autenticacion ( que asegura la identidad del remajede integridad (que garantiza la no altergcide no
rechazo o no repudio ( garantiza que una parteviniente en la comunicaciéon no pueda negar siaaiin) y
de confidencialidad (que protege los datos de asags autorizados).



autenticacion e integridad del mensaje de datos; no

el mismo grado de seguridad y, en consecuencia, tam
idénticos efectosjuridicos, razén porlacual suel

entre firma electronica y firma digital.

Legislaciones, proyectos, leyes uniformesy doctrin
tan el distingo: firma digital es el procedimiento
adosado a un documento digital asegura ciertos res
tenticacion y no alteracion del documento trasmitid
electrénica, el que no asegura estas prestaciones.
“Una firma electronica seria simplemente cualquier
bolo basado en medios electrénicos utilizado o adop
parte conlaintencion actual de vincularse o auten
mento, cumpliendo todas o algunas de las funciones
cas de unafirmamanuscrita. En este concepto ampli
camente indefinido de firma...tendrian cabida técni
ples como un nombre u otro elemento identificativo
firma manual digitalizada) incluido al final de un
tronico, y de tan escasa seguridad que plantean la
valor probatorio a efectos de autenticacion, aparte
aportacion respecto a la integridad del mensaje...”
digital, entanto, es “tecnoldgicamente especifica
a través de un sistema de criptografia asimétrica o
publica. Dicho sistema permite, aplicando la clave
mensaje cifrado por el firmante mediante su clave p
autenticacion y la integridad del mensaje y el no r
diendo, incluso, mantener la confidencialidad.

2.- Ladistincion entre firma electronica y firma
es receptada, por ejemplo, en la normativa espafiola

a) El art. 2.1. del Decreto-ley 14/1999, da el conc
firma electrénica:
ca, anejos a otros datos electronicos o asociados f
con ellos, utilizados como medio para identificar f

% MARTINEZ NADAL, Op.cit., pag.40. Concluye la autoen que debe dudarse de la condicion de firma
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autor o a los autores del documento que la recoge”
art. 2.2. define a la firma electronica avanzada (e

, en tanto el
quivalente a

lafirmadigital): “lafirma electronica que permite laidentifi-

cacion del signatario y ha sido creada por medios q
tiene bajo su exclusivo control, de manera que esta
Uunicamente al mismo y a los datos a los que se refi
permite que sea detectable cualquier modificacion u
estos”.

b) La Directiva europea sobre firma digital, en su
inc. 1°, define a la “firma electronica” como
forma electrénica anejos a otros datos electronicos
de manera logica con ellos, utilizados como medio d

cion” vy a la “firma electrénica avanzada”, en su inc. 2°

una especie de la firma electrénica que cumpla cier
tos: estar vinculada al firmante de manera tnica (

tir la identificacion del firmante ( ap. b), haber
utilizando medios que el firmante puede mantener ba
vo control ( ap. ¢), estar vinculada a los datos qu

de modo que cualquier cambio ulterior de los mismos

ue éste man-

vinculada
ere, lo que
Iterior de

art. 2°,
“los datos en
0 asociados
e autentica-
, COMO
tos requisi-
ap. a), permi-
sido creada
josuexclusi-
e se refiere
sea detecta-

ble (ap. d) % Para la Directiva la firma electrénica avanzada

debera asegurar la autenticacion e inalterabilidad
firmado.

Tanto el Real Decreto-ley, como la Directiva, al de

la firma electronica avanzada (firma digital) no de
tipificante a la utilizacidon de los sistemas cripto

métricos, abriendo la posibilidad de que otros medi

cos cumplan iguales funciones de autenticacion, int
confidencialidad. c) LaLey de Firma Digital argenti
alafirmadigital, en su art. 2: “Firma Digital

firma digital al resultado de aplicar a un document
procedimiento matematico que requiere informacién d
conocimiento del firmante encontrandose ésta bajo s
control. La firma digital debe ser susceptible de v

por terceras partes tal que dicha verificacion simu

del documento

finir a
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gréficos asi-
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%8 Similares requisitos exige la Ley Modelo sobrerfiElectronica de la UNCITRAL, en su art. 6.



permita identificar al firmante y detectar cualquie
del documento digital posterior a su firma.

Elarticulo5° L.F.D., entanto, define a la firma
nica: “Firma electrénica. Se entiende por firma electrén
conjunto de datos electronicos integrados, ligados
de manera logica a otros datos electronicos, utiliz
signatario como sumedio de identificacion, que car
de los requisitos legales para ser considerada firm

La ley determina cudles son los requisitos exigibl
procedimiento técnico aplicado al mensaje electroni
siderarlo firma digital, y aplicar sus efectos: a)
mediante los cuales se crealafirmase mantengane
lidad absoluta del signatario; b) Que la firma pued
cada por terceros ( quienes expediran el certificad
diente); c) Que permita identificar al firmante y d
raciones en eldocumento digital; d) Que haya sido
elperiodo de vigenciadel certificado digital vali
te; e) Que pueda ser debidamente verificada por la
los datos de verificacion de firma digital indicado
certificadosegunelprocedimientodeverificacion
te; f) Que el certificado haya sido emitido o recon
certificador licenciado, de acuerdo al régimen de |
servicios de certificacion determinado por la ley.

Si bien en la definicion de firma digital la ley ar
pretende mantenerse en un estado de neutralidad res
tecnologiaaaplicar, es notorio que todo el sistem
turado en base al sistema criptografico de doble cl
ca?.

3.-Mediante lafirmadigital del mensaje de datos,
de la oferta o la aceptacién, o cualquiera otra man
voluntad vinculada al contrato, se aseguran, entonc
ticacionde las partesintervinientesy laintegrid
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2T El art. 2, Gltimo parrafo, de la ley de firma digiargentina, expresa que los procedimientosrdefy
verificacion a ser utilizados para tales fines 13é08 determinados por la Autoridad de Aplicacién e
consonancia con estandares tecnoldgicos interrele®rigentes, dejando abierta la posibilidad de la

aceptacion de nuevas técnicas de firma.



(su no adulteracion).

V. Momento de perfeccion del contrato.

1.- Un aspecto relevante en la contratacion electré
determinar cuando se considera perfeccionado el con

La particularidad reside en que el intercambio de |
y la demanda se producen entre computadoras (a vece
tervencion del hombre en el momento del envio del m
datos portadordeladeclaracionde voluntad), gene
lugares distintosy distantes, muchas veces enform
tanea, pero otras mediando un lapso entre demanday
genera al Derecho ciertos problemas a resolver
cuales nos referiremos al momento en que se conside
consentimiento y cuando emitidas o recibidas las de
de voluntades.

2.- El principio a aplicar es que el derecho comun
contratos no es derogado. Para que se forme el cons
contractual es necesaria una oferta aceptada.

29

Cuando el consentimiento no se forma en forma insta

el interrogante siguiente a responder es cuando se
aceptadalaoferta. En el derecho clasico se han pr
sistemas: de la declaracion, de la expedicion, de |

y del conocimiento; la aplicacién de uno u otro dep
legislacion aplicable al contrato o, en su caso, al

nica es
trato.
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acasiinstan-
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28 Rafael ILLESCAS ORTIZ, Op. cit., pag. 250, macoano materias relevantes a considerar sobre esta
cuestion: (i) pertinencia y efectos de un acuerewip entre las partes gobernantes de las tramsei
electrénicas sucesivas, (ii) determinacién del cf@esustantivo aplicable al contrato (si se sa tlatun
contrato entre ausentes o entre presentes),gfigaalidades en la aplicacion del derecho sustagéneradas
a partir de que las voluntades se realicen mediaatesajes de datos transmitidos y recibidos agrdgé

sistemas de informacion.

2| Cadigo Civil argentino, en su art. 1144, expre€l consentimiento debe manifestarse por ofertas

propuestas de una de las partes, y aceptarse pina'la



rija al contrato 30 31

Independientementede cuandose considereformadoe
timiento, ante la particularidad de los medios de ¢
de la voluntad utilizados, es necesario discernir ¢
saje de datos ha sido emitido o recibido
cuando se muestra la necesidad de precisiones.

3.- La Ley Modelo de Comercio Electrénico de la UNC ITRAL
tiene un caracter docente sobre este aspecto.

En su art. 15 propone las siguientes reglas:

a) El mensaje de datos se considerara expedido cuan do entre
en un sistema de informacion que no esté bajo el co ntrol del
iniciador del mensaje.

El mensaje (por ejemplo portador de la aceptacion d e la
oferta), debe haber salido del sistema de informaci ondelinicia-
dor del mensaje (en el ejemplo, del sistema del ace ptante) y
entrado a otro sistema distinto, que esté fuera de su control,

seadel destinatario (en el caso el del ofertante)
ro que interviniere en la trasmision.

Iconsen-
omunicacion
uando un men-

32, En este punto es

odeunterce-

b) El mensaje de datos se considerara recibido: (i) si el
destinatario ha designado un sistema de informacion paralare-
cepcién, en elmomento en que entre el mensaje de d atos al siste-
ma designado o, de enviarse el mensaje a un sistema del destina-
tario diferente al designado, desde elmomentoenq ue el destina-

tariorecupere el mensaje; (ii) si el destinatario
do un sistema de informacion, se considerara recibi

no hadesigna-
do en el mo-

0Las partes pueden convenir cuando consideraratagierta o la aceptacion tienen eficacia, ain
apartandose del derecho comun aplicable al contratposibilidad de convenios sobre el punto egduha
cuando se trata de contratos de consumo; v.g. ivae2000/31/CE (Directiva sobre Comercio Electodij
permite ciertos convenios sobre informacién minjnexigencias de comunicacion, salvo cuando los

contratantes sean consumidores (arts. 10 y 11).

gl Cadigo Civil argentino, en su art. 1154, reeegitsistema de la expedicion, lo que trae no pocos

problemas y generd propuestas de reformas.

32 Ensefia Rafael ILLESCAS ORTIZ, Op.cit., pag. 261 fina ironia: "..no obstante el principio de

equivalencia funcional, ni un MD (mensaje de dd@sgclaracion es nuestra) es una carta ni ung8Rédedor
de servicios de Internet, también la aclaracionuestra) es un carterde modo particular han de precisarse
los momentos concretos de expedicion de un MDliedada o recepcion de dicho MD puesto que se deta
actividades en los que intervienen Sl (sistemdafdemacion) y ISP, ademas de iniciador y destinata.



mento en que el destinatario recupere el mensaje de
Para considerar recibido un mensaje de datos se apl

mismos principios explicados con relacién al moment

cion, mas se presentan algunos problemas especifico

a los sistemas de informacion en los cuales puede i

mensaje. Las reglas transcriptas tienden a solucion
Parala Ley Modelo, estos principios se aplican sal

en contrario.

VI.- El aviso de recibo.

1.- Cuando una de las partes contratantes envio un
electronico conteniendo la oferta o la aceptacién n
si el mensaje fue recibido, a fin de conducir su co
consecuencia ( v.g. la oferta, si no fue condiciona
a plazo, puede ser aceptada hasta su revocacion, po
oferente debera estar preparado para cumplir con el
la oferta es aceptada).

Por ello es imprescindible crear medios que otorgue
sobre la recepcion del mensaje, para dotar a la con
electronica de seguridad. Ello se intenta obtener a
imposicion al receptor del mensaje (ofertante u ofe
envio de un mensaje que sirva de aviso de recepcion
recibo) del mensaje original 34,

2.- Laobligacién de envio de un acuse de recibo no
por la noticia de que el mensaje fue recibido, bri
sistemade informacion de quien envié el mensaje, d
ra incluso, por lo general, un registro. Se necesit

datos *.
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o de expedi-
senrelaciéon
ngresar el
arlos.
VO pacto
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ecesita saber
nducta en
da o sujeta
rlo cual el
contrato Si
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rtado) del
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sesuple

ndada por el
elcual queda-

a algo mas:

Bla Ley Modelo también propone soluciones sobreadlpma del lugar en que se consideran expedidos y
recibidos los mensajes de datos. El inc. 4° dekimaado art. 15, expresa que se considera quensajeede
datos fue expedido o recibido en el lugar en elejuiciador o el destinatario tengan su estabiezito.

34 u

(...)El acuse de recibo (AR en adelante) congtituna pieza basica del C-E en la medida que bowtri

de manera decisiva a la certidumbre respecto kiEgkda de los MD (mensaje de datos, la aclarazson
nuestra) a sus destinatarios: el iniciador, entefecando recibe de su destinatario el AR del MPB lg ha
enviado precedentemente adquiere la certeza de goenunicacion que pretendia establecer con su
contraparte ha sido lograda. En este sentido, ele&Rlta de enorme utilidad a los fines de centiezllegada y

recepcion del MD", ILLESCAS ORTIZ, cit., pag. 242.



una expresa declaracion por parte del receptor del
haberlo recibido, sea enviado por el propio destina
agente o un sistema de informacion en forma automat

3.- El aviso de recibo del mensaje no debe confundi
la aceptacion de la propuesta o de la oferta. Son d
distintos en la formacion el contrato electronico:
debera confirmar la recepcion de la oferta y, luego
haya contrato, a través de otro mensaje electronico
medio, aceptar la oferta.

4.- Una cuestion importante a dilucidar es cuando s
dera expedido el aviso de recibo, a los fines de de
momento de su eficacia. A este fin se aplican los m
pios que se siguen a fin de determinar cudndo se co
dala oferta ola aceptacién: el aviso de recibo co
a partir de la entrada del mensaje al sistema de in
destinatario del aviso.

5.- La legislacién ha tomado cartas en esta cuestio

a) La Directiva Europea de Comercio Electrénico, 20
en el articulo 11, 1, primer guién, le impone al pr
servicios que harecibido un pedido, con caracterd
la expedicién de un acuse de recibo, en formainmed
electronica.

Dichaobligacion puede ser dispensada contractualme
en supuestos de comercio electrénico entre empresas
aplicable cuando el contrato se celebra por “correo
u otra comunicacion individual equivalente” %,

b) La ESGNCA estadounidense contiene igual imposici

su art. 101. (c).2.(B).
¢) La Uniform Computer Transaction Act (UCITA), est
dense %, en su art. 215.(b) establece que “La recepcion d

35 Se trataria de casos de contratos EDI o celebrado
cerrados, segun ensefia ILLESCAS ORTIZ, loc. cit..

36 La UCITA fue elaborada en base al proyecto elabora
cia Nacional de Comisionados para la uniformacién d
estados y aprobada y recomendada para su sancién en
la conferencia anual celebrada en Denver, Colorado,
junio de 1999. Disponible en //www.law.uppenn.edu.
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aviso de recibo electrénico de un mensaje de datos

el mensaje fue recibido, pero no establece que el ¢
viado corresponde al contenido recibido” (la traduc

tra). A través de la norma se reconoce la funcion p
aviso de recepcién, y afirma la que no le es propia
seguridad de inalterabilidad del mensaje recibido).

d) LaLey 34/2002, de 11 dejulio, de servicios de
dad de la informacion y comercio electronico espafo
ha regulado en forma detallada el aviso de recepcio
28. Impone la obligacién al oferente de confirmar |
de laaceptacion dentro de las 24 hs. siguientes a
laaceptacion, mediante comunicacion. Otorgalaopc
te de utilizar otro medio propio de la contratacion
cual es la confirmacion del mensaje, al que haremos
a continuacion.

e) Por Decreto de 29 de mayo de 2000 del Presidente
co, se reformaron diversas disposiciones del Cédigo
el Distrito Federal en materia comun y para toda la
del Cddigo Federal de Procedimientos Civiles, del C
mercio y de la Ley Federal de Proteccion al Consumi
fines de adaptar la legislacion a los fenomenos en
art. 92 del Cadigo de Comercio, luego de lareforma
si se requiere un acuse de recibo para que surta ef
saje enviado (sea por imposicion legal o por requer
sor), se considerara que el mensaje ha sido enviado
haya recibido el acuse respectivo y que el acuse ha
la recepcion del mensaje.

f) La Ley colombiana 27/1999, trata el tema en su a
"Acuse de recibo. Si al enviar o antes de enviar un
datos, el iniciador solicita 0 acuerda con el desti
se acuse recibo del mensaje de datos, pero no se ha
entre éstos una forma o método determinado para efe
podraacusarrecibo mediante: a) Todacomunicacion
rio, automatizada o no, o b) Todo acto del destinat
paraindicar aliniciador que se harecibido el men
Si el iniciador ha solicitado o acordado con el des
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se acuse recibo del mensaje de datos, y expresament
indicado que los efectos del mensaje de datos estar

dos a la recepcion de un acuse de recibo, se consid
mensaje de datos no ha sido enviado en tanto que no
cepcionado el acuse de recibo”

La norma es idéntica a la propuesta de la ley unifo
la UNCITRAL y esta prevista para aquellos casos en
pactado la necesidad del aviso de recibo. Trata var
nes: no es necesario que el aviso de recibo se form
medio electrénico, se puede presumir de cualquierc
partes y no existira emision del mensaje (en el cas
se ha condicionado la existenciade laemision al e
de recepcion.

VII.- La confirmacién del envio del mensaje.

Otra técnica util a fin de dotar de certeza a la co
cion electronica es la confirmacion del mensaje env

En este caso se requiere que quien envio el mensaje
ejemplo la aceptacién), remita un nuevo mensaje con
enviodelanterior. Elreceptor, entonces, tendram
dades de dudar del primer envio.

La LSSICE permite la utilizacion de la confirmacion
aceptacion como medio alternativo al acuse de recib
perfeccionar el contrato 37,

Bien se ha dicho que la utilizacién de la confirmac
como la del acuse de recibo) no eliminan la posibil
utilizacién de un sistema de informaciéon ajeno para
mensaje a nombre de otro. Mas la necesidad de la du

87 El art. 28 LSSICE expresa que el oferente esta ob
la recepcidn de la aceptacion mediante el envio de
0 “b) La confirmacién, por un medio equivalente al
procedimiento de contratacién, de la aceptacion rec
la técnica se aparta del uso habitual de la confirm
ser hecha por el aceptante, a través de una confirm
y no por el oferente, pues éste confirma la recepci
de recibo.
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mensaje harg, por lo menos, mas dificultoso dicho a

VIIl. A modo de conclusion.

Las modernas tecnologias tienen profundas implicanc

los més diversos Ordenes sociales. El derecho viene
fluido enformanotoria, azuzando alos operadores
de soluciones justas y eficaces.
Los negocios son campo propicio para la utilizacion
chas tecnologias y el derecho que los regula, entre
la contratacion, debe adaptar sus herramientas para
objetivo.
Poco a poco se van disefiando los sistemas necesario
zar las conductas dentro de reglas previsibles y ju
Seguramente los proximos afos serviran para consoli
normas que delinearan un derecho de los contratos a
nuevos requerimientos. Porahoramuchos sonlosint
mar herramientas validas y eficaces, algunas de las
presentado al lector en este trabajo.

38 »La confirmacién, ciertamente, no combate o esftaso fraudulento del nombre ajeno en el CE: quien
utiliza una identidad ajena para ofertar un coaotest linea puede continuar dicha ilegal utiliza@6n ocasion
de la confirmacion de su falsa oferta. No obstdatepnfirmacion dificulta el uso fraudulento delnnbre, S, o

ccionar .
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FE ajenos al par que ofrece al destinatario delddsivo, dos oportunidades separadas en el tieampo p
comprobar los verdaderos origen y atribucion del id€ibido". lllescas Ortiz, ob. Cit., pag. 244.



